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Bidirektionaler Datenfluss
zwischen Oracle APEX und

Desktop-Anwendungen

Sebastian Reinhard, merlin.zwo InfoDesign

Der Artikel zeigt, wie Oracle APEX mithilfe einer schlanken .NET-Brucke und SignalR ein nahtloser Datei-
austausch mit Desktop-Programmen ermaoglicht wird. Zudem gehen wir auf die Hurden ein, welche eine
Verlagerung der Dokumente in ein zentrales webbasiertes Dokumentenmanagement mit sich bringt.

Seit Jahren verlagern sich Anwendun-
gen vom klassischen Desktop hin ins
Web. Der Charme dieser Architektur
liegt auf der Hand: Eine zentrale Deploy-
ment-Stelle sorgt daflr, dass alle Benut-
zer automatisch mit der neuesten Versi-
on arbeiten; zugleich ist die Anwendung

plattformunabhangig und lauft auf PC,
Mac oder Smartphone gleichermal3en.
Doch wo Licht ist, ist bekanntlich auch
Schatten: Aus Sicherheitsgrinden wer-
den Web-Applikationen in einer Sandbox
des Browsers ausgeflhrt. Das erschwert
den direkten Zugriff auf lokale Ressour-

cen - insbesondere auf Dateien, die An-
wender in ihren gewohnten Desktop-Pro-
grammen bearbeiten mochten.

Sobald die Dateien zentral in der Da-
tenbank liegen und die Anwender sie
Uber den Browser herunterladen, lokal
bearbeiten und erneut hochladen mus-



sen, kippt die anféngliche Begeisterung
schnell in Arger um. Zu viele Klicks, Ver-
sionskonflikte und Medienbriiche brem-
sen Prozesse aus - insbesondere, wenn
taglich hunderte Office-Dokumente und
PDFs bearbeitet werden mussen. Un-
ser Kunde, ein mittelstandischer Betrieb,
stellte deshalb die scheinbar einfache
Frage:

+Warum kann ich mein Dokument
nicht einfach direkt aus dem ERP heraus
in Word 6ffnen, speichern und zurtick-
schreiben - ohne Umweg Uber Down-
load-Dialoge?"

Wir nahmen die technische Herausfor-
derung, die in der Frage schlummerte, an
und schufen im Ergebnis eine Briicke zwi-
schen APEX und dem Desktop des Nut-
zers, welche die benttigten Dateien lokal
zu Verfugung stellt, Gberwacht und mit
dem Server synchronisiert.

Vom Netzwerkshare zur
zentralen Dokumentenablage
in der Datenbank

Die Historie: Das alte ERP basierte auf
Oracle Forms; samtliche kundenbe-
zogenen Dokumente lagen in einem
Samba-Share, der auf jedem Arbeits-
platzrechner unter demselben Laufwerks-
buchstaben eingebunden war. Jeder Kun-
de besal3 einen Ordner, dessen Name der
Kundennummer entsprach. Im Tagesge-
schaft wurden jedoch haufig Dateien in
falsche Ordner kopiert, versehentlich lo-
kal verschoben oder gleich ganze Ordner
verschleppt. Dadurch gingen Unterlagen
verloren, waren fur Kollegen nicht auf-
findbar oder existierten mehrfach in un-
terschiedlichen Versionen.

Ausgangslage: Nach der Migration
des ERP-Systems lagen alle Dokumente
in BLOB-Spalten der Oracle-Datenbank.
Was als zentraler Single-Point-of-Truth
geplant war, entpuppte sich fur die An-
wender als Klick-Orgie: herunterladen »
bearbeiten » gegebenenfalls zurtick zum
Kunden navigieren, da eine andere An-
frage dazwischen kam » hochladen » Da-
tei schlieBen. Schon drei Office-Formate
(.docx, .xlsx, .pdf) sorgten fiir Arger - und
es war absehbar, dass noch weitere Da-
teiformate folgen konnten, zum Beispiel
CAD. (siehe Tabelle 1)

Keine Alternative Uberzeugte vollstan-
dig - entweder fehlte Funktionsumfang,

Kosten/Nutzen standen in keinem Ver-
haltnis oder der Kunde wollte partout
kein Abo-Modell. Vor allem aber kam fur
den Kunden Netzwerkshare nicht mehrin
Frage. Also entwickelten wir eine eigene
Briickenlosung.

Architektur im Uberblick

Die Architektur basiert auf drei ineinan-
dergreifenden Bausteinen (siehe Abbil-
dung 7). Im Zentrum steht die Oracle-
Datenbank, in der samtliche Dokumente
abgelegt sind. Zwischen der Datenbank
und den Endgeraten vermittelt ein schlan-
ker Bridgeserver, der Anfragen entgegen-
nimmt, Sitzungskontexte verwaltet und
die Anfragen an die passenden Clients
verteilt. Auf jedem Arbeitsplatzrechner
l[auft dazu ein Hintergrunddienst im Sys-
tem-Tray, der eine standige Verbindung
zum Bridgeserver halt.

Mochte der Anwender eine Datei be-
arbeiten, benachrichtigt die Datenbank
Uber den Bridgeserver den Hintergrund-
dienst und dieser ladt das Dokument in
ein tempordres Verzeichnis und o6ffnet
es unmittelbar im zugeordneten Desk-
top-Programm - egal ob Textverarbei-
tung, Tabellenkalkulation oder Bildbear-
beitung. Eine permanente Uberwachung
der Datei stellt sicher, dass jede Ande-
rung zuverlassig erkannt und umgehend
an die zentrale Ablage zurlckgespielt
wird, ohne dass der Benutzer zusatzliche
Schritte ausfihren muss.

Evaluierte Optionen

Vorteile

Office 365 +

SharePoint Kollaboration

Aktuellstes Office,

Red Stack

Nachdem nun grob klar ist, wie eine
Datei ihren Weg vom Server zum Arbeits-
platz findet, stellt sich die nachste Frage:
Woher weil3 die APEX-Anwendung Uber-
haupt, welcher Benutzer hinter welchem
lokalen Client steckt?

Die Antwort findet sich in Abbildung 2
- Uber den Tray Client kann sich der An-
wender anmelden. Die Authentifizierung
findet Uber die Active Directory Zugangs-
daten beziehungsweise die Auth-API der
Datenbank (Rest Data Service) statt. Nach
erfolgreicher Anmeldung stellt die Auth
API ein JWT Sitzungstoken sowie eine zu-
fallig generierte, eindeutige Client ID aus.
Beides wird serverseitig hinterlegt und
parallel an den Client zurtickgegeben. Ab
diesem Moment kann der APEX-Benutzer
seinem Arbeitsplatz zugeordnet werden.

Technik — APEX

In APEX werden die Dokumente in Re-
ports angezeigt (siehe Abbildung 3). Fur
jedes Dokument gibt es eine Schaltfla-
che (Monitor-lcon), um das Dokument
lokal zu bearbeiten. Beim Klick stofl3en
wir per JavaScript ein AJAX-Callback (PL/
SQL-Prozess) an, der serverseitig fur den
angemeldeten Benutzer die zugehori-
ge Client-ID ermittelt und ein kryptogra-
phisch starkes Einmaltoken (,One-Time-
Token") generiert. Dieses Token wird in
einer dedizierten Session-Tabelle mit ex-
trem kurzer TTL (Time-To-Live, zum Bei-
spiel 30 Sekunden) persistiert, sodass es

Nachteile

Abo-Modell, Daten in der Cloud,
nur Office-Formate, Mapping ins
ERP aufwandig

Web-Editoren o
notig

Kein lokales Office

Lizenzkosten, Funktionslicken,
Schulungsaufwand, ein Editor
pro Dateityp

Riickkehr zum

Netzwerk-Share kein Abo

Geringe Komplexitat,

Chaotische Ordnerstrukturen,
Indexierung nétig

Tabelle 1.
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Abbildung 2: Screenshot der Meniipunkte (ber das Tray-Icon (Quelle: Sebastian Reinhard)

sofort ablauft, falls es nicht genutzt wird.
AnschlielRend initiiert der PL/SQL-Prozess
einen REST-Request Uber apex_rest_re-
quest an den Bridge-Server. Hierbei wer-
den alle relevanten Parameter - Client-
ID, Einmaltoken, Datei-ID Ubergeben. Der
Bridge-Server validiert daraufhin das To-
ken und leitet die Anforderung Uber Sig-
nalR an den richtigen Client weiter.

Technik — Datenbank

Datenbankseitig stellen wir mittels REST-
ful Services folgende Endpunkte fur den
Austausch bereit:

°* /login: Authentifizierung, gibt ein JSON
Web Token (JWT) und eine eindeuti-
ge Client-ID zuruck, die den Benutzer
identifiziert.

® /token: Endpoint zur Token-Erneue-
rung oder zur Ausgabe eines neuen
Access-Tokens.

* /validate: Uber diesen Endpunkt kann
der Bridgeserver das Einmaltoken vali-
dieren. Das Token ist danach ungultig.

® /file/{id} (GET/PUT). Download oder
Upload einer Datei Uber die ID, mit Va-
lidierung des JWT und Prifung auf Zu-
griffsrechte.

* /filedetails/{id}: Liefert Metadaten wie
MIME-Type und MD5-Hash der Datei,
dient unter anderem der Integritats-
prufung und zur Konflikterkennung
vor dem Upload.

Technik — Bridgeserver

Um zu erkldren, warum wir Uberhaupt ei-
nen Bridgeserver brauchen, machen wir

noch einen kleinen Ausflug in die Theorie
von HTTP. Das klassische Web Protokoll
HTTP arbeitet nach dem Prinzip ,Der Cli-
ent fragt, der Server antwortet.” Sobald die
Antwort versendet ist, gilt die Verbindung
als beendet; der Server kann keine Nach-
richten mehr initiieren. FUr unser Szena-
rio - in dem der Server eine Datei spon-
tan an den Client ,schieben” soll - reicht
dieses Pull-Modell nicht aus. Deshalb
richtet der Tray Dienst unmittelbar nach
der Anmeldung eine dauerhafte rickka-
nalfahige Verbindung zum Bridge Server
ein. Technisch basiert dieser Kanal auf ei-
nem WebSocket ahnlichen Verfahren mit
dem Namen SignalR, das durch Firewalls
hindurch funktioniert und lediglich einen
einzigen Port bendtigt. Der Bridgeserver
selbst basiert auf ASP.NET 8 mit einer
Minimal-APl und dem SignalR Hub. Da
hier nur flichtige Daten anfallen, halten
wir die Mappings ClientID » Connectio-
nID in einem In-Memory-Dictionary, um
offene Verbindungen effizient zu adres-
sieren. Ein Persistieren ist nicht notwen-
dig, da die SignalR-Verbindungen nach
einem Neustart weg waren beziehungs-
weise neu aufgebaut werden. Eingehen-
de REST-API-Aufrufe werden an den Sig-
nalR Hub weitergeleitet und die FilelDs an
die Clients gesendet. Zum Schutz der API
werden die Einmaltokens gegen die Da-
tenbank validiert, um Replay- und Injec-
tion-Angriffe zu verhindern.

Technik — Client

Der Client-Daemon wurde in .NET 8 ent-
wickelt und setzt Avalonia Ul ein, um eine
vollstandig plattformubergreifende grafi-
sche Oberflache fur Windows, macOS und
Linux bereitzustellen. Das Tray-lcon ist
eine eingebaute Funktionalitat von Ava-
lonia und ermdglicht eine plattformuber-
greifende Integration in die System-Tray-
Bereiche der jeweiligen Betriebssysteme.
Systemnahe Funktionen wie File-Wat-
ching, Auto-Start und ProzesslUberwa-
chung sind Uber abstrahierte Interfaces
gekapselt und werden per Dependency
Injection injiziert, sodass der Code unab-
héngig von der Zielplattform bleibt. Uber
die Konfigurationsoberflache kénnen Pa-
rameter wie die Server-URL, Authentifi-
zierungs-API-Keys und Mapping-Tabellen
von Mimetypes sowie Dateiendungen zu
Zielanwendungen verwaltet werden.
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Abbildung 3: Screenshot der Dokumentenverwaltung (Quelle: Sebastian Reinhard)

Da Uber den Bridgeserver nur die Fi-
leID Ubertragen wird, 1&adt der Client die
Datei mit dem dazugehdrigen Hash Uber
die APl von der Datenbank herunter und
legt die Datei in einem temporaren Ver-
zeichnis ab. Der Hash und weitere Meta-
daten werden in SQLite gespeichert. Vor
dem Download werden noch Anfragen
zu Dateien mit gewissen Dateitypen wie
beispielsweise .exe, .bat oder etc. gefiltert
und geloggt. Erst danach werden die Da-
teien gemafk des Mappings geoffnet.

Ein dedizierter Hintergrundthread
setzt den .NET FileSystemWatcher ein,
um das temporadre Arbeitsverzeichnis re-
kursiv zu Uberwachen. Dateioperationen
wie Create und Modify werden in Echtzeit
erkannt. Bei jedem Auslésen des Modify-
Events wird ein Hash gebildet und dieser
mit dem vorherigen Hash verglichen. Erst
wenn sich der Hash unterscheidet, gilt
eine Datei als geandert. Das hilft uns da-
bei, Anderungen zuverlassig zu erkennen,
verhindert eine Eventflut durch Deboun-
cing (typischerweise bei Office-Speicher-
vorgangen) fur die folgende Verarbeitung
und hilft beim Erkennen von Konflikten
bei der parallelen Bearbeitung einer Da-
tei von mehreren Mitarbeitern.

Sollte eine Anderung an der Datei er-
kannt werden, wird die Datei Giber die API
automatisch an die Datenbank Ubertra-
gen. Neben der Datei wird auch der ur-
springliche Hash Ubertragen, um festzu-

stellen, ob sich die Datei zwischenzeitlich
geandert hat. Sollte dies der Fall sein,
wird der Nutzer informiert, wer die Datei
geandert hat und wann. Er hat dann die
Entscheidung, ob die Datei Uberschrie-
ben werden soll oder nicht.

Beim Starten des Tray-Clients |6scht
ein automatisches Cleanup-Verfahren
temporare Dateien anhand der Meta-
daten, wenn diese mehr als 24 Stunden
nicht verandert wurden. Fur die lokale
Persistenz verwendet der Daemon eine
SQLite Datenbank mit Write Ahead Log-
ging (WAL), um parallele Zugriffe von der
GUI und Hintergrundtasks zu ermogli-
chen.

Fir Logging und Telemetrie kommt
Serilog mit strukturiertem JSON Output
zum Einsatz. Es gibt Unterstutzung fur
Rolling Files. Das Benachrichtigungssys-
tem informiert den Nutzer, wenn Datei-
en erfolgreich hochgeladen wurden, und
stellt eine Bestatigungsbox bereit, falls es
Konflikte gibt, damit der Benutzer Uber
das weitere Vorgehen entscheiden kann.
Das Benachrichtigungssystem nutzt platt-
formspezifische APIs wie Windows Toast
Notifications.

Fazit

Die entwickelte Brlickenldsung beweist,
dass sich durch eine intelligente Architek-

Red Stack

tur nicht nur technische Hurden Gberwin-
den, sondern auch handfeste betriebs-
wirtschaftliche Vorteile erzielen lassen.
Prozesse werden spurbar beschleunigt,
da lastige Download- und Upload-Schrit-
te entfallen, und die Gefahr von Versi-
onskonflikten wird erheblich reduziert.
Anwender arbeiten weiterhin in ihrer ge-
wohnten Umgebung. Gleichzeitig bleibt
die Datenhaltung zentral, sicher und ver-
sioniert, wahrend die Architektur dank
Bridgeserver, SignalR und einer schlanken
Client-Komponente flexibel und plattfor-
munabhangig einsetzbar ist. So entsteht
ein reibungsloser Dokumentenfluss, der
sowohl den Komfort der Nutzer als auch
die Anforderungen der IT an Sicherheit
und Konsistenz in Einklang bringt.
Kurzum: ein pragmatischer Weg, der
die Web- und Desktop-Welt ohne Rei-
bungsverluste zusammenzufuhrt.

Uber den Autor

Sebastian Reinhard ist langjahriger Da-
ta-Warehouse-Entwickler ~ im  Finanz-
bereich mit Schwerpunkt auf Oracle-
Datenbanken, SQL und PL/SQL sowie
passionierter .NET-Entwickler und Linux
Nerd.

Sebastian Reinhard
sebastian.reinhard@merlin-zwo.de



