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%LGLUHNWLRQDOHU�'DWHQAXVV�

zwischen Oracle APEX und 

Desktop-Anwendungen
Sebastian Reinhard, merlin.zwo InfoDesign 

Der Artikel zeigt, wie Oracle APEX mithilfe einer schlanken .NET-Brücke und SignalR ein nahtloser Datei-

austausch mit Desktop-Programmen ermöglicht wird. Zudem gehen wir auf die Hürden ein, welche eine 

Verlagerung der Dokumente in ein zentrales webbasiertes Dokumentenmanagement mit sich bringt.

Seit Jahren verlagern sich Anwendun-

gen vom klassischen Desktop hin ins 

Web. Der Charme dieser Architektur 

liegt auf der Hand: Eine zentrale Deploy-

ment-Stelle sorgt dafür, dass alle Benut-

zer automatisch mit der neuesten Versi-

on arbeiten; zugleich ist die Anwendung 

plattformunabhängig und läuft auf PC, 

Mac oder Smartphone gleichermaßen. 

Doch wo Licht ist, ist bekanntlich auch 

Schatten: Aus Sicherheitsgründen wer-

den Web-Applikationen in einer Sandbox 

des Browsers ausgeführt. Das erschwert 

GHQ� GLUHNWHQ� =XJUL�� DXI� ORNDOH� 5HVVRXU-

cen – insbesondere auf Dateien, die An-

wender in ihren gewohnten Desktop-Pro-

grammen bearbeiten möchten.

Sobald die Dateien zentral in der Da-

tenbank liegen und die Anwender sie 

über den Browser herunterladen, lokal 

bearbeiten und erneut hochladen müs-
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sen, kippt die anfängliche Begeisterung 

schnell in Ärger um. Zu viele Klicks, Ver-

VLRQVNRQ5LNWH� XQG�0HGLHQEU¾FKH� EUHP-

sen Prozesse aus – insbesondere, wenn 

W¦JOLFK� KXQGHUWH� 2]FH�'RNXPHQWH� XQG�

PDFs bearbeitet werden müssen. Un-

ser Kunde, ein mittelständischer Betrieb, 

stellte deshalb die scheinbar einfache 

Frage:

„Warum kann ich mein Dokument 

nicht einfach direkt aus dem ERP heraus 

LQ� :RUG� ¸�QHQ�� VSHLFKHUQ� XQG� ]XU¾FN-

schreiben – ohne Umweg über Down-

load-Dialoge?“

Wir nahmen die technische Herausfor-

derung, die in der Frage schlummerte, an 

und schufen im Ergebnis eine Brücke zwi-

schen APEX und dem Desktop des Nut-

zers, welche die benötigten Dateien lokal 

zu Verfügung stellt, überwacht und mit 

dem Server synchronisiert. 

Vom Netzwerkshare zur 
zentralen Dokumentenablage 
in der Datenbank

Die Historie: Das alte ERP basierte auf 

Oracle Forms; sämtliche kundenbe-

zogenen Dokumente lagen in einem 

Samba-Share, der auf jedem Arbeits-

platzrechner unter demselben Laufwerks-

buchstaben eingebunden war. Jeder Kun-

de besaß einen Ordner, dessen Name der 

Kundennummer entsprach. Im Tagesge-

VFK¦IW� ZXUGHQ� MHGRFK� K¦X4J� 'DWHLHQ� LQ�

falsche Ordner kopiert, versehentlich lo-

kal verschoben oder gleich ganze Ordner 

verschleppt. Dadurch gingen Unterlagen 

verloren, waren für Kollegen nicht auf-

4QGEDU�RGHU�H[LVWLHUWHQ�PHKUIDFK� LQ�XQ-

terschiedlichen Versionen. 

Ausgangslage: Nach der Migration 

des ERP-Systems lagen alle Dokumente 

in BLOB-Spalten der Oracle-Datenbank. 

Was als zentraler Single-Point-of-Truth 

geplant war, entpuppte sich für die An-

wender als Klick-Orgie: herunterladen → 

bearbeiten → gegebenenfalls zurück zum 

Kunden navigieren, da eine andere An-

frage dazwischen kam → hochladen → Da-

WHL� VFKOLH¡HQ�� 6FKRQ� GUHL�2]FH�)RUPDWH�

��GRF[���[OV[���SGI��VRUJWHQ�I¾U��UJHU���XQG�

es war absehbar, dass noch weitere Da-

teiformate folgen könnten, zum Beispiel 

CAD. (siehe Tabelle 1)

Keine Alternative überzeugte vollstän-

dig – entweder fehlte Funktionsumfang, 

Kosten/Nutzen standen in keinem Ver-

hältnis oder der Kunde wollte partout 

kein Abo-Modell. Vor allem aber kam für 

den Kunden Netzwerkshare nicht mehr in 

Frage. Also entwickelten wir eine eigene 

Brückenlösung.

Architektur im Überblick

Die Architektur basiert auf drei ineinan-

dergreifenden Bausteinen (siehe Abbil-

dung 1). Im Zentrum steht die Oracle-

Datenbank, in der sämtliche Dokumente 

abgelegt sind. Zwischen der Datenbank 

und den Endgeräten vermittelt ein schlan-

ker Bridgeserver, der Anfragen entgegen-

nimmt, Sitzungskontexte verwaltet und 

die Anfragen an die passenden Clients 

verteilt. Auf jedem Arbeitsplatzrechner 

läuft dazu ein Hintergrunddienst im Sys-

tem-Tray, der eine ständige Verbindung 

zum Bridgeserver hält. 

Möchte der Anwender eine Datei be-

arbeiten, benachrichtigt die Datenbank 

über den Bridgeserver den Hintergrund-

dienst und dieser lädt das Dokument in 

HLQ� WHPSRU¦UHV� 9HU]HLFKQLV� XQG� ¸�QHW�

es unmittelbar im zugeordneten Desk-

top-Programm – egal ob Textverarbei-

tung, Tabellenkalkulation oder Bildbear-

beitung. Eine permanente Überwachung 

der Datei stellt sicher, dass jede Ände-

rung zuverlässig erkannt und umgehend 

an die zentrale Ablage zurückgespielt 

wird, ohne dass der Benutzer zusätzliche 

Schritte ausführen muss. 

Option Vorteile Nachteile

2]FH������ 
SharePoint

$NWXHOOVWHV�2]FH��
Kollaboration

Abo-Modell, Daten in der Cloud, 
QXU�2]FH�)RUPDWH��0DSSLQJ�LQV�
ERP aufwändig

Web-Editoren
.HLQ�ORNDOHV�2]FH�
nötig

Lizenzkosten, Funktionslücken, 
Schulungsaufwand, ein Editor 
pro Dateityp

Rückkehr zum 
Netzwerk-Share

Geringe Komplexität, 
kein Abo

Chaotische Ordnerstrukturen,
Indexierung nötig

Evaluierte Optionen

Tabelle 1.

Nachdem nun grob klar ist, wie eine 

Datei ihren Weg vom Server zum Arbeits-

SODW]�4QGHW��VWHOOW�VLFK�GLH�Q¦FKVWH�)UDJH��

Woher weiß die APEX-Anwendung über-

haupt, welcher Benutzer hinter welchem 

lokalen Client steckt? 

'LH�$QWZRUW�4QGHW�VLFK� LQ�Abbildung 2 

– über den Tray Client kann sich der An-

ZHQGHU�DQPHOGHQ��'LH�$XWKHQWL4]LHUXQJ�

4QGHW�¾EHU�GLH�$FWLYH�'LUHFWRU\�=XJDQJV-

daten beziehungsweise die Auth-API der 

'DWHQEDQN��5HVW�'DWD�6HUYLFH��VWDWW��1DFK�

erfolgreicher Anmeldung stellt die Auth 

API ein JWT Sitzungstoken sowie eine zu-

fällig generierte, eindeutige Client ID aus. 

Beides wird serverseitig hinterlegt und 

parallel an den Client zurückgegeben. Ab 

diesem Moment kann der APEX-Benutzer 

seinem Arbeitsplatz zugeordnet werden.

Technik – APEX 

In APEX werden die Dokumente in Re-

ports angezeigt (siehe Abbildung 3). Für 

MHGHV� 'RNXPHQW� JLEW� HV� HLQH� 6FKDOW5¦-

FKH� �0RQLWRU��FRQ��� XP� GDV� 'RNXPHQW�

lokal zu bearbeiten. Beim Klick stoßen 

wir per JavaScript ein AJAX-Callback (PL/

64/�3UR]HVV��DQ��GHU�VHUYHUVHLWLJ�I¾U�GHQ�

angemeldeten Benutzer die zugehöri-

ge Client-ID ermittelt und ein kryptogra-

phisch starkes Einmaltoken („One-Time-

7RNHQ
�� JHQHULHUW�� 'LHVHV� 7RNHQ� ZLUG� LQ�

einer dedizierten Session-Tabelle mit ex-

trem kurzer TTL (Time-To-Live, zum Bei-

VSLHO����6HNXQGHQ��SHUVLVWLHUW�� VRGDVV�HV�
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Abbildung 2: Screenshot der Menüpunkte über das Tray-Icon (Quelle: Sebastian Reinhard)

sofort abläuft, falls es nicht genutzt wird. 

Anschließend initiiert der PL/SQL-Prozess 

einen REST-Request über apex_rest_re-

quest an den Bridge-Server. Hierbei wer-

den alle relevanten Parameter – Client-

ID, Einmaltoken, Datei-ID übergeben. Der 

Bridge-Server validiert daraufhin das To-

ken und leitet die Anforderung über Sig-

nalR an den richtigen Client weiter. 

Technik – Datenbank 

Datenbankseitig stellen wir mittels REST-

ful Services folgende Endpunkte für den 

Austausch bereit:

• �ORJLQ��$XWKHQWL4]LHUXQJ��JLEW�HLQ�-621�
:HE� 7RNHQ� �-:7�� XQG� HLQH� HLQGHXWL-

ge Client-ID zurück, die den Benutzer 

LGHQWL4]LHUW�

• /token: Endpoint zur Token-Erneue-

rung oder zur Ausgabe eines neuen 

Access-Tokens.

• /validate: Über diesen Endpunkt kann 

der Bridgeserver das Einmaltoken vali-

dieren. Das Token ist danach ungültig.

• �4OH�^LG`� �*(7�387��� 'RZQORDG� RGHU�
Upload einer Datei über die ID, mit Va-

lidierung des JWT und Prüfung auf Zu-

JUL�VUHFKWH�

• �4OHGHWDLOV�^LG`�� /LHIHUW�0HWDGDWHQ�ZLH�

MIME-Type und MD5-Hash der Datei, 

dient unter anderem der Integritäts-

SU¾IXQJ� XQG� ]XU� .RQ5LNWHUNHQQXQJ�

vor dem Upload.

Technik – Bridgeserver

Um zu erklären, warum wir überhaupt ei-

nen Bridgeserver brauchen, machen wir 

QRFK�HLQHQ�NOHLQHQ�$XV5XJ�LQ�GLH�7KHRULH�

von HTTP. Das klassische Web Protokoll 

HTTP arbeitet nach dem Prinzip „Der Cli-

ent fragt, der Server antwortet.“ Sobald die 

Antwort versendet ist, gilt die Verbindung 

als beendet; der Server kann keine Nach-

richten mehr initiieren. Für unser Szena-

rio – in dem der Server eine Datei spon-

tan an den Client „schieben“ soll – reicht 

dieses Pull-Modell nicht aus. Deshalb 

richtet der Tray Dienst unmittelbar nach 

der Anmeldung eine dauerhafte rückka-

nalfähige Verbindung zum Bridge Server 

ein. Technisch basiert dieser Kanal auf ei-

nem WebSocket ähnlichen Verfahren mit 

dem Namen SignalR, das durch Firewalls 

hindurch funktioniert und lediglich einen 

einzigen Port benötigt. Der Bridgeserver 

selbst basiert auf ASP.NET 8 mit einer 

Minimal-API und dem SignalR Hub. Da 

KLHU�QXU�5¾FKWLJH�'DWHQ�DQIDOOHQ��KDOWHQ�

wir die Mappings ClientID → Connectio-

nID in einem In-Memory-Dictionary, um 

R�HQH� 9HUELQGXQJHQ� H]]LHQW� ]X� DGUHV-

sieren. Ein Persistieren ist nicht notwen-

dig, da die SignalR-Verbindungen nach 

einem Neustart weg wären beziehungs-

weise neu aufgebaut werden. Eingehen-

de REST-API-Aufrufe werden an den Sig-

nalR Hub weitergeleitet und die FileIDs an 

die Clients gesendet. Zum Schutz der API 

werden die Einmaltokens gegen die Da-

tenbank validiert, um Replay- und Injec-

WLRQ�$QJUL�H�]X�YHUKLQGHUQ�

Technik – Client

Der Client-Daemon wurde in .NET 8 ent-

wickelt und setzt Avalonia UI ein, um eine 

YROOVW¦QGLJ�SODWWIRUP¾EHUJUHLIHQGH�JUD4-

VFKH�2EHU5¦FKH�I¾U�:LQGRZV��PDF26�XQG�

Linux bereitzustellen. Das Tray-Icon ist 

eine eingebaute Funktionalität von Ava-

lonia und ermöglicht eine plattformüber-

greifende Integration in die System-Tray-

Bereiche der jeweiligen Betriebssysteme. 

Systemnahe Funktionen wie File-Wat-

ching, Auto-Start und Prozessüberwa-

chung sind über abstrahierte Interfaces 

gekapselt und werden per Dependency 

Injection injiziert, sodass der Code unab-

hängig von der Zielplattform bleibt. Über 

GLH�.RQ4JXUDWLRQVREHU5¦FKH�N¸QQHQ�3D-

UDPHWHU� ZLH� GLH� 6HUYHU�85/�� $XWKHQWL4-

zierungs-API-Keys und Mapping-Tabellen 

von Mimetypes sowie Dateiendungen zu 

Zielanwendungen verwaltet werden. 

Abbildung 1: Übersicht über den Prozessablauf (Quelle: Sebastian Reinhard)



Red Stack Magazin 04/2025 65

Red Stack

Abbildung 3: Screenshot der Dokumentenverwaltung (Quelle: Sebastian Reinhard)

Da über den Bridgeserver nur die Fi-

leID übertragen wird, lädt der Client die 

Datei mit dem dazugehörigen Hash über 

die API von der Datenbank herunter und 

legt die Datei in einem temporären Ver-

zeichnis ab. Der Hash und weitere Meta-

daten werden in SQLite gespeichert. Vor 

dem Download werden noch Anfragen 

zu Dateien mit gewissen Dateitypen wie 

EHLVSLHOVZHLVH��H[H���EDW�RGHU�HWF��JH4OWHUW�

und geloggt. Erst danach werden die Da-

WHLHQ�JHP¦¡�GHV�0DSSLQJV�JH¸�QHW�

Ein dedizierter Hintergrundthread 

setzt den .NET FileSystemWatcher ein, 

um das temporäre Arbeitsverzeichnis re-

kursiv zu überwachen. Dateioperationen 

wie Create und Modify werden in Echtzeit 

erkannt. Bei jedem Auslösen des Modify-

Events wird ein Hash gebildet und dieser 

mit dem vorherigen Hash verglichen. Erst 

wenn sich der Hash unterscheidet, gilt 

eine Datei als geändert. Das hilft uns da-

bei, Änderungen zuverlässig zu erkennen, 

YHUKLQGHUW�HLQH�(YHQW5XW�GXUFK�'HERXQ-

FLQJ� �W\SLVFKHUZHLVH� EHL� 2]FH�6SHLFKHU-

YRUJ¦QJHQ��I¾U�GLH�IROJHQGH�9HUDUEHLWXQJ�

XQG� KLOIW� EHLP� (UNHQQHQ� YRQ� .RQ5LNWHQ�

bei der parallelen Bearbeitung einer Da-

tei von mehreren Mitarbeitern. 

Sollte eine Änderung an der Datei er-

kannt werden, wird die Datei über die API 

automatisch an die Datenbank übertra-

gen. Neben der Datei wird auch der ur-

sprüngliche Hash übertragen, um festzu-

stellen, ob sich die Datei zwischenzeitlich 

geändert hat. Sollte dies der Fall sein, 

wird der Nutzer informiert, wer die Datei 

geändert hat und wann. Er hat dann die 

Entscheidung, ob die Datei überschrie-

ben werden soll oder nicht.

Beim Starten des Tray-Clients löscht 

ein automatisches Cleanup-Verfahren 

temporäre Dateien anhand der Meta-

daten, wenn diese mehr als 24 Stunden 

nicht verändert wurden. Für die lokale 

Persistenz verwendet der Daemon eine 

SQLite Datenbank mit Write Ahead Log-

JLQJ��:$/���XP�SDUDOOHOH�=XJUL�H�YRQ�GHU�

GUI und Hintergrundtasks zu ermögli-

chen.

Für Logging und Telemetrie kommt 

Serilog mit strukturiertem JSON Output 

zum Einsatz. Es gibt Unterstützung für 

Rolling Files. Das Benachrichtigungssys-

tem informiert den Nutzer, wenn Datei-

en erfolgreich hochgeladen wurden, und 

stellt eine Bestätigungsbox bereit, falls es 

.RQ5LNWH� JLEW�� GDPLW� GHU� %HQXW]HU� ¾EHU�

das weitere Vorgehen entscheiden kann. 

Das Benachrichtigungssystem nutzt platt-

IRUPVSH]L4VFKH�$3�V�ZLH�:LQGRZV�7RDVW�

1RWL4FDWLRQV��

Fazit

Die entwickelte Brückenlösung beweist, 

dass sich durch eine intelligente Architek-

tur nicht nur technische Hürden überwin-

den, sondern auch handfeste betriebs-

wirtschaftliche Vorteile erzielen lassen. 

Prozesse werden spürbar beschleunigt, 

da lästige Download- und Upload-Schrit-

te entfallen, und die Gefahr von Versi-

RQVNRQ5LNWHQ� ZLUG� HUKHEOLFK� UHGX]LHUW��

Anwender arbeiten weiterhin in ihrer ge-

wohnten Umgebung. Gleichzeitig bleibt 

die Datenhaltung zentral, sicher und ver-

sioniert, während die Architektur dank 

Bridgeserver, SignalR und einer schlanken 

&OLHQW�.RPSRQHQWH�5H[LEHO�XQG�SODWWIRU-

munabhängig einsetzbar ist. So entsteht 

HLQ� UHLEXQJVORVHU� 'RNXPHQWHQ5XVV�� GHU�

sowohl den Komfort der Nutzer als auch 

die Anforderungen der IT an Sicherheit 

und Konsistenz in Einklang bringt.

Kurzum: ein pragmatischer Weg, der 

die Web- und Desktop-Welt ohne Rei-

bungsverluste zusammenzuführt.
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