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EU-DSGVO, was Sie garantiert schon kennen!




EUDSGVO, was Sie garantiert schon wissen!

/7 Tage 11 Stunden 15 Minuten

(waren es bei Vortragsbeginn)




EUDSGVO, was Sie garantiert schon wissen!

merli

InfoDesign

Relevant fur Unternehmen: weltweit. iy
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EUDSGVO, was Sie garantiert schon wissen! merliﬁ

Jedes Unternehmen braucht ein DatenschManagememtSystem|-=
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EUDSGVO, was Sie garantiert schon wissen! merliﬁ

Informations und Auskunftspflichten ot |
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DataProtectionby Design und Default o
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EUDSGVO, was Sie garantiert schon wissen! merliﬁ

Risikoanalyse und Folgeabschatzung Bl
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Datenverarbeitung in-Konzernen wird vereinfacht




EUDSGVO, was Sie garantiert schon wissen!

Datenschutzverstofse mussen innerhalb von-72h gemeldet Welfcffé'rj”
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Darum geht es: EDSGVO Artikel 32 Absatz 1 merliﬁ

a O Wnter Beriucksichtigung des Stands der Techmikr Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere de:
Risikos fir diRechte und Freiheiten nattrlicher Person&effen der Verantwortlicheund derAuftragsverarbeiter
geeignete technische und organisatorische Malihahmam ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese MalRhahmen schliel3en unter anderem Folgendes ein:

a)
b)

C)

d)

die Pseudonymisierungnd Verschlisselung personenbezogener Daten;

die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen a
technischen Zwischenfall rasch wiederherzustellen;

ein Verfahren zur regelmalfligen Uberprufung, Bewertung und Evaluierung der Wirksamkeit der technischen und
2NBF yA&al 02NAAOKSY al Gyl KYSY 1 dzNJ DSgNKNI SA&aiddzy3d RSN
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Risikos fir die Rechte und Freihgiten natirlicher Personen treffen der Verantwortliche uAdfiergsverarbeiter
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Stand der Techn4ik
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Stand der TechnikBeispiel

M e 10/20
° * "C

A WPA2 ek

A WPA2 + VPNunnel/ SSL

A WPA2, 63stelliger Key,
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+ VPNTunnel / SSL
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Data Protection by Designand Default

T




InfoDesign

o 5 |Piotectionby5 Sa A 3y a RinfeRtionyS ISUF It dzf G & merliﬁ

WP

Was heildt das?




InfoDesign

o 5 |Piotectionby5 Sa A 3y a RinfeRtionyS ISUF It dzf G & merliﬁ

WD

Der AufwarmParagraph!




o 5 |Piotectionby5 Sa A 3y a RinfeRtionyS ISUF It dzf G & merliﬁ

InfoDesign

WD

Was heildt das fur die Praxis?
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Zugangskontrolle

PhysischeryZugang




Zugangskontrolle

Elektronischer Zugang
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Rechnung
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Suchverlauf
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Rechnung
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Kunde

Jeder Datensatz mu Suchverlauf

einzeln betrachte /
werden! »

4—\\ Betrachtete Artikel




o[ | AmBKE RI A 3ISKG yAOKGHG merli%ﬂ

InfoDesign

Rechnung
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Suchverlauf
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4—\\ Betrachtete Artikel




o[ | AmBKE RI A 3ISKG yAOKGHG merli%ﬂ

Rechnung

InfoDesign
Kunde

Nachvollzichbarkeilt, Suchverlauf
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Rechnung

Kunde

Daten aus Backups Suchverlauf

I6schen ist techinisch /
(fast) unmaoglich! »

4—\\ Betrachtete Artikel
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o ® O api.iextrading.com/1.0/stock/aapl/c X +

-S> Cwm © https://api.iextrading.com/1.0/stock/aapl/batch?types=quote,chart&range

JSON Rohdaten Kopfzeilen

Speichern Kopieren

quote:
symbol: "AAPL"
companyName: "Apple Inc."
primaryExchange: "Nasdagq Global Select"
sector: "Technology"
calculationPrice: "close"
open: 171.87
openTime: 1519137000445
close: 171.85
closeTime: 1519160400206
high: 174.26
low: 171.42
latestPrice: 171.85
latestSource: "Close"
latestTime: "February 20, 2018"
latestUpdate: 1519160400206
latestVolume: 33690769
iexRealtimePrice: 171.83

Unstirukturierte Date!

mUsvsen conenfalls
(X R dZNv.f) K fl l,\l
werden.

iexRealtimeSize: 100
iexLastUpdated: 1519160399451
delayedPrice: 171.78
delayedPriceTime: 1519163976638
previousClose: 172.43
change: -0.58
changePercent: -0.00336
iexMarketPercent: 0.03629
iexVolume: 1222638
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BreachNotification

dl hereare onlytwo typesof companiesThosethat have

beenhackedandthosethat will be hackedb &

Robert S. MuelleDirectorFBI (damals)

merli %ﬁ
InfoDesign

https:// byronvaleadvisors.cofour-people/

al hereare onlytwo typesof companiesThosethat have
beenhackedandthosethatR 2 ykbiwtheyhavebeen
hackedb &

Stephen Barnes, Byron Valdvisors
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SecurityBreachverteidigeng Betreff: Bitte dringend um Hilfe merliﬁ
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Am 17.01.2018 um 12:25 schrieb F. xxxxxxx:

Hallo Wxxxxx,

bitte ich will dass du eine Zahlungsverpflichtung flr mich erledigst. welche Information brauchst du um eine
Banktberweisungin Wertvon 3 . 5 2vem Vereinskonto auszufiihren?ich werde dir das Geld so schnell wie
maoglich zuriickerstatten.

Ich warte auf deine Antwort

Grufl}
X0 XXX

Von meinem iPhone gesendet



SecurityBreachverteidigeng Betreff: Bitte dringend um Hilfe m}erliﬁ

From: Schatzmeister xxxxxx 17/1/2018 17:30:11 Subject: Re: Bitte dringend um Hilfe

hallo FXxXxxxx,
ich bendtige Empfanger, IBAN, ( BIC falls verfugbar), natirlich den Betrag und Betreff.

Wir haben in Uberweisungs-Limit vereinbart die genaue Hohe
weil3 ich nicht aber dieser Betrag musste durchgehen.
Schick die Daten vorbei undich greife dann in die Tasten.
Gruf3

WXOXXXXX



InfoDesign

SecurityBreachverteidigeng Betreff: Bitte dringend um Hilfe merliﬁ

-------- Weitergeleitete Nachricht --------

Betreff: Re: Bitte dringend um Hilfe

Datum: Wed, 17 Jan 2018 09:42:58 -0700

Von: FxXxxx xxxx <lvorsitzender@xxxx.de>

Antwort an: Fxxxx xxxx <lvorstand@inboxbear.com>
An: schatzmeister@xxxx.de

Ilch werde mit der Rechnung kommen.

Empfanger

Konto Inhaber:Sule Kyeremeh
IBAN:ES2501828685650200044711
BIC:BBVAESMM
Verwendungszweck:RF/471927
Betrag:3.525

Ich werde auf deine E-mail mit der Uberweisungsbestatigung warten weil ich der Begunstiger ein Zahlungsnachweis
zeigen muss.

Grufd
FXOOOK XXXXXX
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SecurityBreachverteidigeng Betreff: Bitte dringend um Hilfe merliﬁ

-------- Weitergeleitete Nachricht --------

Betreff: Re: Bitte dringend um Hilfe

Datum: Wed, 17 Jan 2018 09:42:58 -0700

Von: Fxxxx xxxx <lvorsitzender@xxxx.de>

Antwort an: Fxxxx xxxx <lvorstand@inboxbear.com>
An: schatzmeister@xxxx.de

Ilch werde mit der Rechnung kommen.

Empfanger

Konto Inhaber:Sule Kyeremeh
IBAN:ES2501828685650200044711
BIC:BBVAESMM
Verwendungszweck:RF/471927
Betrag:3.525

Ich werde auf deine E-mail mit der Uberweisungsbestatigung warten weil ich der Begunstiger ein Zahlungsnachweis
zeigen muss.

Grufd
FXOOOK XXXXXX
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Ryan Huber, Managef SecurityOperationsat Slack
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ORACLE Management Cloud a @ ey
Log Analytics
Log Analytics Save & Open += AddData |
Severity = 'error' AND 'Target Type' = 'Database Instance' | timestats count by 'Host IP Address (Server)' %X © Last30Days v m
I/ Data I 7% visualize G
5
& 3
4 Targets = Records With Histogram ~ © W 140.84.11.157 (Br...
. S 1 10.231.242.152 (4...
P & - W 102312445(1re...
System Display Options 0 5 | I |
Target Show Message Field 52 25:.5 26 28 300612 4 6 8 10 12 14 16 18 20 22
Target Type | clear i . D
Records to Display: 25 v
4 Sources Showing 11 of 11
Log Entity Display Fields Time Original Log Content
Log Source Host Name (Server) 2 Oct 22,2015 <msg time='2015-10-21T722:09:01.356+00:00' org_id='oracle' comp_id='rdbms'
A Field 03:39:01.356  msg_id="dbgripsto_sweep_staged_obj:15736:70631439' type='"ERROR' group='ami_comp'
lg'cs Host[gAddress (Server) B AM level='8' host_id='unit0081' host_addr='140.84.11.157">
<txt>Sweep [inc2][145437]: completed
Q Search Fields <Itxt>
</msg>
Component Group by
Error ID £+ Host Name (Se unito081 st 1P / S 140.84.11.157
Host IP Address (Server) x
Host Name (Server) Oct 22,2015  <msg time='2015-10-21T22:08:59.380+00:00' org_id="oracle' comp._id="rdbms'
Module 03:38:59.380 msg_id="dbgripsto_sweep_staged_obj:15736:70631439' type="ERROR' group="ami_comp'
Severity | clear AM level='8' host_id="'unit0081' host_addr='140.84.11.157">
S <txt>Sweep [inc][145437]: completed
Address <ftxt>
ECID </msg> "
Host IP Address (Server): & f : unito0s1 ; 140.84.11.157 Ith is
Incident , . _
Oct 22, 2015  <msg time='2015-10-21T21:20:34.230+00:00' org_id='oracle' comp_id="rdbms'
Message ID 02:50:34.230  msg id="dbgripsto sweep staged obj15736:70631439' type='ERROR' group='ami_comp' 5
Domain main IManager Log erver_10.3/common/node  incorrect or the file may not exist yet. Check the source definition and verify the path is
manager/nodemanager.lo  correct.
g
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Wiederherstellbarkeit und Verfigbarkeit




