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EU-DSGVO, was Sie garantiert schon kennen!




EU-DSGVO, was Sie garantiert schon wissen!

77 Tage 11 Stunden 15 Minuten

(waren es bei Vortragsbeginn)
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Relevant fur Unternehmen weltweit. ;
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EU-DSGVO, was Sie garantiert schon wissen! merli%ﬁ

Jedes Unternehmen braucht ein Datenschutz-Management-System |-«
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Informations- und Auskunftspflichten v
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EU-DSGVO, was Sie garantiert schon wissen! merli%ﬁ
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Data Protection by Design und Default i
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EU-DSGVO, was Sie garantiert schon wissen! merli%ﬁ

Risikoanalyse und Folgeabschatzung o
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Datenverarbeitung in Konzernen wird vereinfacht e
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Datenschutzverstéfse mussen innerhalb von 72h-gemeldet werden » é
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EU-DSGVO, was Sie garantiert schon wissen! merli%ﬁ

Bullgeld soll ,in jedem Einzelfall wirksam, verhaltnismafSig und
abschreckend sein”
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Darum geht es: EU-DSGVO Artikel 32 Absatz 1 merliﬁ

,(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitungsowie der unterschiedlichen Eintrittswahrscheinlichkeitund Schwere des
Risikos flir die Rechte und Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese MalRnahmen schlielen unteranderem Folgendes ein:

a) die Pseudonymisierungund Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitungauf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierungder Wirksamkeit der technischen und
organisatorischen MaRRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.”
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Darum geht es: EU-DSGVO Artikel 32 Absatz 1 merli%p

,(1) Unter Bertlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Veragbeitungsowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten naturlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese MalRnahmen schliefRen unteranderem Folgendes ein:

a) die Pseudonymisierung un@d Verschliisselungpersonenbezogener Daten;

b) die Fahigkeit, die Vértra it#lntegritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der'Vie itung g
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Stand der Technik
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Stand der Technik — Beispiel
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Data Protection by Design and Default
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,Data Protection by Design“und ,, Data Protection by Default” merli%y
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Was heillt das?
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,Data Protection by Design“und ,, Data Protection by Default” merli%y
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Der Aufwarm-Paragraph!
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,Data Protection by Design“und ,, Data Protection by Default” merli%y
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Was heildt das flir die Praxis?
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Zugangskontrolle

Physischer\Zugang




Zugangskontrolle

Elektronischer' Zugang
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Recht auf Vergessenwerden
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,Loschen — 3433hhh, das geht nicht!“ merliﬁp

Rechnung

\ 4

Kunde

Suchverlauf

4—\ Betrachtete Artikel

\ 4




,Loschen — aaahhh, das geht nicht!“

Jeder Datensatz muss
einzeln betrachtet
werden!
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Rechnung
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,Loschen — 3433hhh, das geht nicht!“ merli%y

Rechnung
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Nachvollziehbarkeit, Suchverlauf

Erfullung anderer /
Gesetze! r
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,Loschen — 3433hhh, das geht nicht!“ merliﬁ

Rechnung

Kunde

Daten aus Backups Suchverlauf

I6schen ist technisch /
(fast) unmoglich! ‘

4_\\ Betrachtete Artikel
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o ® O api.iextrading.com/1.0/stock/aapl/c X +

-S> Cwm © https://api.iextrading.com/1.0/stock/aapl/batch?types=quote,chart&range

JSON Rohdaten Kopfzeilen

Speichern Kopieren

quote:
symbol: "AAPL"
companyName: "Apple Inc."
primaryExchange: "Nasdagq Global Select"
sector: "Technology"
calculationPrice: "close"
open: 171.87
openTime: 1519137000445
close: 171.85
closeTime: 1519160400206
high: 174.26
low: 171.42
latestPrice: 171.85
latestSource: "Close"
latestTime: "February 20, 2018"
latestUpdate: 1519160400206
latestVolume: 33690769
iexRealtimePrice: 171.83

Unstrukturieirte Daten

mussen ecenfalls
,durchkammt”
werden.

iexRealtimeSize: 100
iexLastUpdated: 1519160399451
delayedPrice: 171.78
delayedPriceTime: 1519163976638
previousClose: 172.43
change: -0.58
changePercent: -0.00336
iexMarketPercent: 0.03629
iexVolume: 1222638
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Recht auf Vergessen werden — Eine Herausforderung fir sich! merliﬁ
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Breach Notification merli
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https://byronvaleadvisors.com/our-people/

,There are only two types of companies: Those that have ,There are only two types of companies: Those that have
been hacked and those that will be hacked.” been hacked and those that don’t know they have been
hacked.”

Robert S. Mueller, Director FBI (damals) Stephen Barnes, Byron Vale Advisors



Security Breach verteidigen
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Security Breach verteidigen




Security Breach verteidigen — Betreff: Bitte dringend um Hilfe merli%ﬁ
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Am 17.01.2018 um 12:25 schrieb F. xxxxxxx:

Hallo Wxxxxx,

bitte ich will dass du eine Zahlungsverpflichtung flr mich erledigst. welche Information brauchst du um eine
Banktberweisung in Wert von 3.525 € vom Vereinskonto auszufihren?ich werde dir das Geld so schnell wie
maoglich zuriickerstatten.

Ich warte auf deine Antwort

Grufl}
X0 XXX

Von meinem iPhone gesendet



Security Breach verteidigen — Betreff: Bitte dringend um Hilfe Il]f‘lnerliﬁ

From: Schatzmeister xxxxxx 17/1/2018 17:30:11 Subject: Re: Bitte dringend um Hilfe

hallo FXxXxxxx,
ich bendtige Empfanger, IBAN, ( BIC falls verfugbar), natirlich den Betrag und Betreff.

Wir haben in Uberweisungs-Limit vereinbart die genaue Hohe
weil3 ich nicht aber dieser Betrag musste durchgehen.
Schick die Daten vorbei undich greife dann in die Tasten.
Gruf3

WXOXXXXX
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Security Breach verteidigen — Betreff: Bitte dringend um Hilfe merliﬁﬁ

-------- Weitergeleitete Nachricht --------

Betreff: Re: Bitte dringend um Hilfe

Datum: Wed, 17 Jan 2018 09:42:58 -0700

Von: FxXxxx xxxx <lvorsitzender@xxxx.de>

Antwort an: Fxxxx xxxx <lvorstand@inboxbear.com>
An: schatzmeister@xxxx.de

Ilch werde mit der Rechnung kommen.

Empfanger

Konto Inhaber:Sule Kyeremeh
IBAN:ES2501828685650200044711
BIC:BBVAESMM
Verwendungszweck:RF/471927
Betrag:3.525 €

Ich werde auf deine E-mail mit der Uberweisungsbestatigung warten weil ich der Begunstiger ein Zahlungsnachweis
zeigen muss.

Grufd
FXOOOK XXXXXX
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Security Breach verteidigen — Betreff: Bitte dringend um Hilfe merliﬁﬁ

-------- Weitergeleitete Nachricht --------

Betreff: Re: Bitte dringend um Hilfe

Datum: Wed, 17 Jan 2018 09:42:58 -0700

Von: Fxxxx xxxx <lvorsitzender@xxxx.de>

Antwort an: Fxxxx xxxx <lvorstand@inboxbear.com>
An: schatzmeister@xxxx.de

Ilch werde mit der Rechnung kommen.

Empfanger

Konto Inhaber:Sule Kyeremeh
IBAN:ES2501828685650200044711
BIC:BBVAESMM
Verwendungszweck:RF/471927
Betrag:3.525 €

Ich werde auf deine E-mail mit der Uberweisungsbestatigung warten weil ich der Begunstiger ein Zahlungsnachweis
zeigen muss.

Grufd
FXOOOK XXXXXX



Security Breach verteidigen
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,Die schlimmen Dinge passieren, wenn Sie gerade nicht

hin schauen.”

(,The Bad Things Happen When You‘re Not Looking®)

Ryan Huber, Manager of Security Operations at Slack
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ORACLE Management Cloud a @ ey
Log Analytics
Log Analytics Save & Open <+ Add Data
Severity = 'error' AND 'Target Type' = 'Database Instance' | timestats count by 'Host IP Address (Server)' %X © Last30Days v m
I/ Data I 7% visualize G
5
& 3
4 Targets = Records With Histogram ~ © W 140.84.11.157 (6.
. 5 ‘ } W 10.231.242.152 (4...
0 o 1 - W 1023124451 re...
System Display Options ® % | I |
Target Show Message Field 22 24 26 28 30 2 4 6 8 10 12 14 16 18 20 22
Target Type | clear ‘ . Sep 2015 Oct
Records to Display: 25 v
4 Sources Showing 11 of 11
Log Entity Display Fields Time Original Log Content
Log Source Host Name (Server) x Oct 22,2015 <msg time='2015-10-21T722:09:01.356+00:00' org_id='oracle' comp_id='rdbms'
- 03:39:01.356  msg_id='dbgripsto_sweep_staged_obj:15736:70631439' type='"ERROR' group='ami_comp'
lg'cs Host[gAddress (Server) x AM level='8' host_id='unit0081' host_addr='140.84.11.157'>
<txt>Sweep [inc2][145437]: completed
Q Search Fields <Itxt>
</msg>
Component Group by
Error ID £+ Host Name (Se unito081 st P Address (Se 140.84.11.157
Host IP Address (Server) x
Host Name (Server) Oct 22,2015  <msg time='2015-10-21T22:08:59.380+00:00' org_id="oracle' comp._id="rdbms'
Module 03:38:59.380 msg_id="dbgripsto_sweep_staged_obj:15736:70631439' type="ERROR' group="ami_comp' [
Severity | clear AM level='8' host_id="'unit0081' host_addr='140.84.11.157">
S <txt>Sweep [inc][145437]: completed
Address <ftxt>
ECID RATEg: L
Host IP Address (Server): & f : unito0s1 | H f ; : 140.84.11.157 Ith is
Incident ) ; :
Oct 22, 2015  <msg time='2015-10-21T21:20:34.230+00:00' org_id='oracle' comp_id="rdbms'
Message ID 02:50:34.230 msq_id='dbgripsto sweep staged obj:15736:70631439' type='ERROR' group='ami_comp' .
Domain main IManager Log erver_10.3/common/node  incorrect or the file may not exist yet. Check the source definition and verify the path is
manager/nodemanager.lo  correct.
g







Wiederherstellbarkeit und Verfligbarkeit

c) ,die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder technischen
/wischenfall rasch wiederherzustellen;

EU-DSGVO Art. 32 Abs. 1




Wiederherstellbarkeit und Verfligbarkeit

,Verflgbarkeit bedeutet, dass Daten und IT-Systeme zur Verfligung
stehen und von autorisierten Personen genutzt werden konnen,

wenn dies bendtigt wird. Eine unbefugte Unterbrechung z.B. durch
Serverausfall oder Ausfall von Kommunikationsmitteln stellt einen
Angriff auf die Verflgbarkeit dar.

https://www.datenschutzbeauftragter-info.de/unterschiede-zwischen-datenschutz-datensicherheit-
informationssicherheit-oder-it-sicherheit/




Wiederherstellbarkeit und Verfligbarkeit

d) ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und

Evaluierung der Wirksamkeit der technischen und
organisatorischen MalBnahmen zur Gewahrleistung der

Sicherheit der Verarbeitung.”
EU-DSGVO Art. 32 Abs. 1
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Wiederherstellbarkeit und Verfligbarkeit — Beispiel merliﬁp

* SLA2h

VMs VM-Ware Cluster VM-Ware Cluster

Betrachtung, Totalverlust des DB-
Servers:

e @Geschatzte Downtime: 3-4h

Feuerwehriibung:

e Reine Rechenzeit: 12h
 Inkl. Arbeitszeit: 18h

Geschatzte Downtime im K-Fall: .

* 24h

Vertragsstrafe bei diesem K-Fall:

* 6-Stelliger Betrag

* Vertrauen des Kunden verloren



Wiederherstellbarkeit und Verfligbarkeit — Beispiel merli%p
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e SLA2h Restorezeiten

Betrachtung, Totalverlust des DB-
Servers:

e @Geschatzte Downtime: 3-4h

Feuerwehriibung:
e Reine Rechenzeit: 12h
* |nkl. Arbeitszeit: 18h

Geschatzte Downtime im K-Fall:
e 24h

Vertragsstrafe bei diesem K-Fall:

e 6-Stelliger Betrag

SLA GESCHATZT RECHENZEIT GESAMT GESCHATZT K-FALL
* Vertrauen des Kunden verloren m Restorezeiten



Personliches Fazit zum Datenschutz merI|
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Recht auf Vergessenwerden
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Breach Notification
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